W: https://www.rijksoverheid.nl
Werkdagen: ma, di, do, vrij

insdag 12 mei 2020 09:07
Sl B @hackerone.com>; IREEIE <« ICOCEONE : BUED] 5. @
B2 B 8 @ webweaving.org>; [EESH MERESN @gmail.coms; [EEED)

Onderwerp: RE: RE: Hulp van HackerOne - Contact Tracing

Dank! Let op: inschakeling van externe partners vraagt juridische stappen. Vandaar met [{EESkbij

Van: cm@hacke rone.com>

Verzonden: dinsdag 12 mei 2020 06:17

Hallo allemaal,

Bedankt voor de e-mails en enthousiasme!

HackerOne heeft voor meerdere overheden en bedrijven programma’s opgetuigd voor COVID-19 applicaties. Deze
programma's zijn allemaal zogenoemde Vulnerability Disclosure Programs; d.w.z. er worden enkel HackerOne punten
(reputatie) en digitale HackerOne badges uitgekeerd. Voorbeelden liervan zijn de World Health Organization (zowel
informatie-app als tracing) en NHS (UK overheid). Vrijwel alle programma's zijn begonnen met een gelimiteerd aantal
hackers. Deze hackers hebben enkele maanden geleden aangegeven pro bone werk te willen doen in de ontwerp- en
ontwikkelfase van deze applicaties. Tot nu toe zijn hier meerdere kwetsbaarheden uit voortgekomen. Naarmate de
applicatie dichterby een lancerng komt kunnen we een publiek programma overwegen.

HackerOne zou een dergelijk programma ook voor dit initiatief kunnen opzetten. Kwetsbaarheden worden via een
HackerOne mbox naar jullie gecommuniceerd. Ik kan persoonlijk helpen met het beantwoorden van ingestuurde
rapporten.

Volgende stap: als jullie er klaar voor zijn kan ik een introductie doen naar een aantal collega's die jullie kunnen
assisteren. Zij kunnen helpen met het schrijven van een policy (regels) voor het programma. de scope en hoe
kwetsbaarheden byj jullie ontwikkelaars terecht zouden komen. HackerOne is van origine een Nederlands bedrijf maar is
een intemationaal bedrijf. Veel van mijn collega's spreken geen Nederlands. Ik neem aan dat dit geen probleem zal zijn,
maar laat me weten als jullie iets voorzien zodat ik kan kijken wie in Nederland beschikbaar is om contact met jullie te
hebben. Ik zal zelf ook proberen bij deze gesprekken aanwezig te zijn.

Voorbeeld COVID-19 programma (NHS.UK):

Voorbeeld participatie COVID-19 programma
De volgende digitale, unieke badge wordt toegekend aan hackers die een valide kwetsbaarheid rapporteren aan een
COVID-19 programma. Dit bevordert participatie.



